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F-Secure Messaging Security
Gateway per le aziende

F-Secure® Messaging Security Gateway™ ¢ la soluzione piu efficiente in
grado di garantire la protezione delle infrastrutture di messaggistica aziendali.
Questo prodotto include un agente MTA (Mail Transfer Agent) predisposto
per l'infrastrutiura aziendale all'inferno di un - dispositivo  hardware,  con

funzionalita antispam, antivirus e di protezione dei messaggi.

Rilevamento dello spam senza pari

La tecnologia MLX (machine leaming) presente in F-Secure Messaging Security
Gateway esamina piv di 1.000.000 affribufi strutturali e di confenuto in
ciascun messaggio di posta elettronica per bloccare lo spam e gli attacchi di
phishing. Inolire, la soluzione si adatta automaticomente e immediatamente
appena compaiono nuovi aftacchi. Il servizio di aggioramento automatico
assicura che la protezione anfispam sia sempre aggiomata. La funzionalitd di
clossificazione dei contenufi in spam e pornografia in base a punteggi
gestibili individualmente dall'utente, permette di applicare criteri di tolleranza
molfo severi per i messaggi con confenufi inappropriati. la funzionalitd
antiphishing consente di bloccare il phishing e gli altri aftacchi mirati a rubare
lidentita digitale e le informazioni personali dei dipendenti.

Massima protezione contro i virus

la tecnologia antivirus di F-Secure offre una protezione completa contro virus,
worm, frojan e alire forme di codice maligno. F-Secure Messaging Security
Gateway contiene diversi motori di scansione antivirus, supportati dai tempi di

reazione piv veloci del mercato.

Protezione Antivirus Zero-Hour

Il modulo opzionale F-Secure Zero-Hour Anti-Virus™ protegge le aziende da
nuovi virus e da alire forme di malware fin dalle prime ore di diffusione di una
nuova minaccia e prima che le firme antivirus vengano aggiomnate. Questo
aggiunge alle proprie difese del gateway un livello di protezione anfivirus
ancora superiore.

Funzioni e prestazioni EG (Enterprise-grade)

F-Secure Messaging Security Gateway & esfremamente scalabile e supporta
installazioni cluster. La soluzione riesce a gestire decine di milioni di messaggi
al giomo. Grazie a un'oftima scalabilita, & possibile gestire tutti gli agenti

predisposti al controllo del livello di gateway da una singola console master.

F-SECURE’

Funzionalita principali

Protegge |'email da spam,
phishing, virus, attacchi inaspettati
di malware, atfacchi
denialofservice e DHA indirizzati
direttamente al gateway.

La tecnologia MLX [machine
learning) offre una profezione
efficace contro lo spam e potenti
controlli per I'vtente finale
aftraverso quarantene, elenchi di
autorizzazione e di blocco

personalizzati.

Oftima protezione antivirus con
aggiornamenti automatici delle
regole e delle firme dei virus.

Soluzione scalabile alfamente
performante festata nelle
infrastrutture di messaggistica

aziendale piv complesse.

Modulo opzionale F-Secure
Zero-Hour Anti-Virus in grado di
proteggere da eventuali diffusioni

di nuovi virus in pochissimi minuti.



Implementazione rapida

F-Secure Messaging Security Gateway pud essere implementafo in
pochissimi minuti, assicurando cosl agli utenti una  protezione
immediata dello posta eleftronica aziendale dalle eventuali minacce
provenienti dalle email. la configurazione di F-Secure Messaging
Security Gateway & basata complefamente su  un'interfaccia web,

compatibile con qualsiasi server di posta elettronica.

Gestione semplificata

F-Secure Messaging Security Gateway dispone di una  gesfione
centralizzata e fotalmente basata su web della personalizzazione delle
regole. In questo modo viene assicurato che i criteri di messaggistica
aziendale siano applicati in modo coerente. Inolire, gli utenti possono

definire e applicare molteplici criteri per i vari gruppi di ufenti.

Funzionalita eccellenti di generazione report

la funzionalita di generazione report include pit di 45 report grafici in
fempo reale per dare una visibilitd completa sullo stato del sistema di
posta elettronica. Gli alert e i report “aftivi” consentono di evidenziare
informazioni importanti, inolire consentono all'utente di infraprendere
immediatamente le azioni necessarie (ad esempio, grazie alla semplice
selezione di un collegamento che consente di bloccare un mittente non

desiderato).

Funzionalita semplificate per |'utente finale

| report per gli ufenti finali sonodi focile consuliazione e i
controlli, come gli end-user digest e gli elenchi di autorizzazione e di
blocco personalizzati, forniscono il massimo controllo sulle preferenze
antispam individuali. Per un'implementazione in ambienti internazionali,
& possibile visualizzare le interfacce per gli utenti finali in una vasta

gamma di lingue.

Componenti piu sicuri

Il dispositivo pit sicuro e testato contro le vulnerabilita risponde a tutte
le esigenze di protezione delle aziende e delle istituzioni. Un sistema
operativo Linux, con un livello di profezione personalizzato, consente di
operare in un ambiente di runtime pil sicuro ed adatto per le
applicazioni di messaggistica. I'MTA oftimizzato conferisce a F-Secure
Messaging Security Gateway un'affidabilita di gran lunga superiore
rispetto ad altri dispositivi progettati in base a MTA proprietari.

Server di posta elettronica

Compatibile con qualsiasi firewall e server

di posta elettronica

Lingue supportate
Inglese (inferfaccia utente)

Sistemi di Identity management
Active Directory, Domino Directory e altre

sorgenti LDAP

P640 P840
Unitdr rack U U

1x Quad Core 2x Quad Core

Processori Intel Xeon 2,0 Intel Xeon 2,0
GHz GHz
Memoria 4 GB 4 GB

2x 146 GB 2x 146 CGB
RAID1 hotswap RAID1 hotswap

Unitar disco
con cache a con cache a
batterie batterie
2x Gigabit 2x Gigabit
Rete
Basel Basel
Doppia Doppia
hotplug hotplug
Alimentazione
ridondante; ridondante;
eleftrica
670 W, 670 W,
100/240V  100/240V
Basata sul Basata sul
Amministrazione
Web Web
Fino a
Fino a 65.000
150.000
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*Calcoli di prestazioni basati sulle analisi di laboratorio mediante simulazione di
ambienti diimplementazione fipici con funzionalitd spam, virus e conformita dei
contenuti abilitate. Le prestazioni massime variano in base ai campi di applicazione

"F-Secure” e il simbolo friangolo F-Secure, i nomi prodotio e relative combinazioni
sono marchi di fabbrica "o marchi registrati di FSecure  Corporation.  Altre
denominazioni cilate a scopo puramente  informafivo possono_essere marchi di
proprieta delle rispettive aziende. Copyright © 2008 F-Secure Corporation. Tutti i
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